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TIL LAREREN

DIGITALE MEDIER blir en stadig viktigere del av hverdagen var, og dette
gker viktigheten av a ha "digital kompetanse”. Denne kompetansen kan
dreie seg om hvordan man skal fa programmer og maskiner til a virke,

men ogsa om hvordan man skal forholde seg til informasjon man finner
pa Internett, og hvordan man skal oppfore seg i det digitale landskapet.

Enkelte regler — som det & bruke sunn for-
nuft og ta hensyn til andre — er felles med
den "virkelige” verden. P& andre omrader
kan det veere egenskaper ved digitale
medier som gjgr at man trenger litt ekstra
kunnskap, og ikke minst refleksjon.

Populzert pedagogisk opplegg
En evaluering av Du Bestemmer-prosjektet
fra 2007 viste at opplegget har fungert
sveert godt som pedagogisk statteverktay
i skolen, og at det har fgrt til diskusjoner
og refleksjon rundt temaet personvern.
Hele 97 prosent av lererne sa i evalu-
eringen at de gnsket  benytte opplegget
igjen. Tilbakemeldingene fortalte ogsa at
kortfilmene som fulgte med fungerte godt
som diskusjonsgrunnlag, og at det var gnske
om mer film. Hasten 2007 ble medielinjene
ved landets videregaende skoler utfordret
til & skrive filmmanus om personvern og
digitale medier. Harald Zwart plukket ut vin-
nermanusene, og vinnerne fikk mulighet til &
realisere sine filmer.

Dette heftet er delt inn i fem tema, og
under hvert av disse har vi satt opp hvilke
filmer som best illustrerer temaet. | tillegg

til sparsmal og diskusjonsoppgaver vil dere
finne litt fakta og statistikk. Dette heftet
er primeert ment som et supplement til Du
Bestemmer-heftet, som gir mer inngaende
beskrivelser av flere av temaene.

Filmer for diskusjon

Pa den vedlagte DVD-en finner dere de tre
opprinnelige filmene til Du Bestemmer-
prosjektet, de seks vinnerfilmene fra
filmkonkurransen, vinneren av Amandus
sin manuskonkurranse 2008, samt to filmer
laget av elever ved medielinja pa Lilleham-
mer videregaende skole. Alle filmene kan
vises med tekst bade pa bokmal, nynorsk,
nordsamisk og engelsk. Dere kan ogsa velge
a fa opp et skjermbilde med oppgavene pa
gnsket sprak nar filmen er ferdig.

Vi méa gjere oppmerksom pa at noen av
oppgavene vil kunne fales ubehagelige for
enkelte elever. Vi kjenner til tilfeller der
elever har funnet sensitive og personlige
opplysninger om seg selv som de ikke visste
fantes. Laereren ma derfor til en viss grad
vurdere oppgavene for aktuell elevgruppe.

Vi haper dere far glede av opplegget!



MISBRUK AV OPPLYSNINGER

PERSONOPPLYSNINGER er en av de datatypene som vokser raskest pa
Internett. De fleste unge legger ut informasjon og bilder bade av seg
selv og andre pa hjemmesider og nettsamfunn. Det finnes ogsa en rekke
offentlige kilder til personopplysninger, for eksempel skattelister og
telefonkataloger. Samtidig blir verktayene for & sgke frem og kombinere
informasjon pa Internett stadig bedre.

VISSTE DU AT?

98 prosent av ungdom mellom 8 og 18 &r
har tilgang til PC hjemme. 26 prosent av
disse bruker Internett til d legge ut bilder og
informasjon. Den viktigste grunnen ungdom
oppgir til at de ikke vil legge ut informasjon
om seg selv pa Internett, er frykt for & bli
kontaktet av noen de ikke kjenner.

38 prosent i denne gruppen har opp-
levd at ukjente pa Internett har bedt dem
om bilde, telefonnummer, adresse eller
lignende.

Kilde: Trygg bruk-undersakelsen 2008 (Medietilsynet)

- EN ENGELSK JENTE OPPLEVDE AT ET USKYLDIG BILDE HUN
HADDE PUBLISERT PA HJEMMESIDEN SIN DUKKET OPP
IGJEN SOM COVER PA EN PORNOFILM.

- I 2005 HADDE HVER SJETTE PERSON OPPLEVD AT
PERSONOPPLYSNINGER VAR KOMMET PA AVVEIE ELLER
BLITT MISBRUKT AV ANDRE.

Kilde: Personvernundersgkelsen 2005 (Datatilsynet)
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M Mannen i bakgata

HVA MENER DU?

Hvordan kan du verne deg mot at andre misbruker opplysninger om deg? Hva kan du
gjere for unnga ubehagelige/farlige situasjoner? Hvor mye informasjon tror du trengs
for & finne ut hvem noen er og hvor de bor?

OPPGAVER

Se pa informasjonen om deg selv som ligger pa nettet— pa profilen din eller pd en
hjemmeside. Kan du bruke dette il & finne enda mer informasjon om deg selv? Bruk en
sgkemotor, telefonkatalogen.no, 1881 eller lignende. Kombiner gjerne flere opplysninger
(navn + &r, nick + skole osv). Finner du noe du ikke visste atvar pa nett? Er all informasjo-
nen som kommer fram riktig og sannferdig? Finner du noe du synes var ubehagelig?

Husk! Du er hva jeg leser om deg. Det finnes mange som kan veere interesserte;
personer i din naerhet, fremtidige arbeidsgivere, kommersielle interesser 09 kriminelle.
Hyilket inntrykk far den som samler all informasjon som finnes om deg pé nettet? Nar du
bruker en sgkemotor, registrerer den hvilken datamaskin som brukes (IP-adresse). Kan du
finne ut om sgkeordene lagres av Google eller andre sgkemotorer, og hvor lenge de
lagres? Hva kan denne informasjonen brukes til?




REDAKTORANSVAR

DEN SOM HAR EN BLOGG, HJEMMESIDE, PROFIL eller lignende pa nett,

er redaktar for disse sidene. Informasjonen som publiseres blir gjort
tilgjengelig for starre eller mindre grupper alt etter hva man velger. Som
redakter har man ogsa et ansvar. Ansvar bade for hva man kan og ikke kan
legge ut av informasjon om andre, men ogsa ansvar for hva man bar og ikke
bar legge ut. Det som fales greit for én, trenger ikke vaere greit for andre.

VISSTE DU AT?

23 prosent av barn og unge mellom 8 0g18
ar har opplevd at noen har lagt ut bilder
eller video av dem pa Internett uten at de
har gitt sin tillatelse til dette. | gruppen
17-18 ar har hele 41 prosent opplevd dette.
| denne gruppen innrgmmer ogsa 25 prosent
at de har lagt ut bilder/video av andre uten
tillatelse.

Kilde: Trygg bruk-undersakelsen 2008 (Medietilsynet)

Datatilsynet skiller mellom to

typer bilder:

Pa noen bilder er hovedfokus én eller flere
bestemte personer. Da skal man alltid ha
samtykke fra alle som direkte eller indirekte
kan identifiseres pa bildene far de publi-

seres. Gruppebilder slik som klassebilder
faller ogsa inn under denne kategorien. Hvis
de som er avhildet er under 15 &r, ma ogsa
de foresatte samtykke til publiseringen.

Pa andre bilder er det selve situasjo-
nen eller aktiviteten som er hovedfokus i
bildet. Akkurat hvem som er med pa bildet
er mindre viktig. Eksempler pa dette kan
veere bilder av publikum pa en konsert, eller
deltagere i et 17. maitog. Vanligvis kan slike
bilder offentliggjgres uten samtykke fra de
avbildede sa lenge bildene er harmlgse og
ikke pa noen mate kan fgles krenkende for
de som er avhildet. Det er viktig a tenke pa
at bildene heller ikke skal virke krenkende
ut fra sammenhengen de benyttes i.

- DERSOM DET SKAL PUBLISERES BILDER AV BARN 0G
UNGE UNDER 15 AR, MA DE FORESATTE OGSA GI SITT

SAMTYKKE TIL PUBLISERINGEN.

- I 2007 HADDE MER ENN 1 AV 8 UNGDOMMER
FUNNET KRENKENDE INFORMASJON OM SEG SELV

PA INTERNETT.

Kilde: Undersakelsen “Ungdom og personvern” 2007 (Datatilsynet)



Filmer til temaet:
B Fotoalbumet
B Fort gjort
/| W Pagutterommet
"M Konferansetimen

forhand? Hva gjorde du med det?

Hvordan kan publisering dag bli problematisk j morgen eller om noen ar. for
forhold til arbeidsgivere, fremtidige kjeerester, barn. ..osv?

OPPGAVER

Gé sammen i grupper og lag retningslinjer for publisering av bilder: Hya bar veere loy 0g
hva kan vaere problematisk ved publisering av bilder ay smabarn (1-2 &r)? Hya med publise-
ring av bilder av barn/ungdom pa5ar 12 ar 15 ar, 18 &r. 7 Og hvordan er det med bilder
tatt pd badestranden j 17. mai-toget, pa en fest eller pa en fotballkamp?

Finn ut hva som er 1oy og ikke lov & publisere om andre.

Kan du tenke deg tilfeller som gjer at noen ikke ansker/ber 4 bilder eller andre opplysnin-
ger om seg selv ut pg nett?




MOBBING

MOBBING ER nar én, eller som oftest flere personer, utaver
negative handlinger mot en annen person over tid. Det er vanlig
at mobbingen pagar i lang tid — kanskje flere &r— dersom ingen
griper inn for a stoppe den. Virkningene av mobbing kan gi
langvarige skader for den som blir utsatt for det.

Mobiltelefon og Internett kan veere fan-
tastiske og nyttige verktay, men disse kan
ogsa brukes til & sende negative meldinger,
bilder og filmklipp som sarer. Dermed kan
et offer nas nar som helst og alle steder —
o0gsa hjemme pa rommet sitt.

Mobiltelefon og Internett brukes ogsa
ofte til @ sende negative eller sarende mel-
dinger uten at det er systematisk. Det er lett
a slenge av garde en negativ kommentar pa
et nettforum eller lignende. Det kan synes
som om det 4 ikke se mottakerens reaksjon
gjar at terskelen for @ skrive stygge eller
sarende ting senkes.

VISSTE DU AT?

15 prosent av barn og unge mellom 8 og 18
ar sier at de noen gang har mottatt en tru-
ende eller skremmende melding pa mobilen.
23 prosent av de eldste svarer at dette har
skjedd med dem. | litt over halvparten av
tilfellene kommer meldingene fra personer
de kjenner.

8 prosent sier de har opplevd 8 bli
mobbet eller ertet via mobilen, men hele
32 prosent sier de kjenner til noen som
har opplevd dette.

15 prosent av de mellom 8 og 18 ar
har mottatt meldinger som har plaget dem.
Dette gker til 22 prosent blant 17-18-
aringene.

Kilde: Trygg bruk-undersagkelsen 2008 (Medietilsynet)

- KONFLIKTRADET OPPLEVER EN STADIG OKNING I ANTALL SAKER
DER BARN ELLER UNGE ER TRUET ELLER MOBBET PA NETT, 0G
IFOLGE POLITIET STARTER FLERE VOLDSSAKER PA DENNE MATEN.

- 13,5 PROSENT AV UNGDOM MELLOM 15 OG 18 AR HAR FUNNET
KRENKENDE INFORMASJON OM SEG SELV PA INTERNETT, PA FOR
EKSEMPEL BLOGGER ELLER HJEMMESIDER.

Kilde: Undersakelsen “Ungdom og personvern” 2007 (Datatilsynet)
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NETTSAMFUNN

INTERESSEN FOR A VAERE MED I NETTSAMFUNN har okt dramatisk i Norge
de siste arene, og det er slett ikke uvanlig a veere aktivi mange samfunn
samtidig. | et nettsamfunn kan man laste opp beskrivelser og bilder av seg
selv, finne og holde kontakt med venner, samt opprette kontakt med ukjente
som kanskje har samme interesser som en selv.

VISSTE DU AT?

Nar man registrerer seg pa Facebook,

sier man ja til at Facebook kan bruke de
opplastede opplysningene og bildene til hva
de vil, for eksempel reklame. Dette gjelder
ogsa etter at en profil er slettet. | tillegg kan
Facebook endre brukerbetingelsene nar de
vil. Facebook falger ikke norsk lovgivning,
men amerikansk.

Nar man registrerer seg pa Facebook

ber man derfor:

B Sette seg inn i de ulike valgene man
kan krysse av for, slik at man beskytter
informasjonen sin best mulig. Det er
ikke ngdvendig & vise all informasjon
til alle.

B Man bar ikke gi fra seg hele adresse-
boka i innmeldingen. Facebook lagrer
alle e-postadressene, uansett om de
det angdr velger & melde seg inn eller
ikke. Dette gjelder ogsa venner som blir
invitert senere.

- DET FINNES EN REKKE
POPULARE NORSKE NETT-
SAMFUNN. NETTBY ER DET
ST@ORSTE MED CA 770 ooo
MEDLEMMER (H@STEN 2008).

- FACEBOOK ER DET MEST
POPULZ/RE UTENLANDSKE
NETTSAMFUNNET, MED OVER
1,2 MILLIONER NORSKE
BRUKERE. FACEBOOK HAR MER
ENN 100 MILLIONER BRUKERE
OVER HELE VERDEN.
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HVA MENER DU?

Hva kan vare problematisk i forhold til nettsamfunn?
Finnes det etiske retningslinjer for hva man kan og ikke kan si og
gjere pa disse stedene?

OPPGAVER

Er du medlem i et eller flere nettsamfunn? Sjekk hvilke
nettsamfunn elevene i klassen er medlem av. Dersom det er mulig &
ha profiler med ulike nivaer av apenhet pa noen av nettsamfunnene,
kan dere ogs sjekke hva som er mest vanlig i klassen; en dpen eller
lukket profil?

Sjekk sluttbrukeravtalen for nettsamfunnet: Hvem eier bildene
du publiserer, og hvem kan eventuelt bruke dem?

Tilbyr nettsamfunnet noen hjelp til & f& fiernet krenkende
materiale andre har lagt ut?

> Filmer til temaet:
| | M Poke
7 M Taggetpa nett




SPORSMAL OG SVAR OM
NETTSAMFUNN

Hva er et nettsamfunn?

| et nettsamfunn kan man laste opp beskrivelser og bilder av seg selv, finne og holde kontakt
med venner, samt opprette kontakt med ukjente som kanskje har samme interesser som en
selv. Man oppretter en profil ved a gi fra seg personlig informasjon slik som e-postadresse,
og gjerne ogsa informasjon om interesser, personlige forhold, jobb, venner osv. Det er ogsa
mulig & legge inn bilder, filmer og musikk, og evt. lage en kobling til en blogg. De obligato-
riske opplysningene samles farst og fremst inn for & hindre at samme person oppretter flere
profiler.

| de fleste nettsamfunn kan man sgke etter gamle og nye venner, og dele informasjon
med andre i nettsamfunnet i henhold til en egendefinert profil (alle, bare venner etc.). Mange
nettsamfunn finansieres gjennom annonser, og annonsene er gjerne tilpasset brukerens
profil.

Hva er risikoen?

Nar man deler personlig informasjon med andre, er det alltid en risiko for at opplysningene
kan komme pa avveie. Det har vist seg at det er lettere d spre “spam” og virus, og 4 lure til
seg penger og personopplysninger, pa nettsamfunn enn andre steder pa Internett.

Hvordan kan man kartlegges?

Det er enkelt & laste ned og lagre brukerprofiler. Selv om informasjon i en profil — eller hele

profilen — slettes, er det ikke sikkert at informasjonen blir borte fra nettet. Dersom informa-

sjon fra ulike nettsamfunn settes sammen med informasjon fra offentlige registre og annen

offentlig informasjon, kan det gi et ganske detaljert bilde av enkeltpersoner. Myndighetene i
flere land bruker blant annet slike verktay i sitt anti-terrorarbeid.



Hva kan gjgres for @ minke risikoen?

Sjekk sluttbrukeravtalen til nettsamfunnet. Hvordan handterer de personinformasjon, og
hvem deler de den eventuelt med?

Kontroller om det er mulig & slette profilen senere, dersom det skulle bli aktuelt.

Sjekk hvilken informasjon det er obligatorisk & gi fra seg. Det er bedre & starte med en
ganske lukket profil og heller dpne den ved behov, enn motsatt.

lkke gi andre tilgang til kontaktlister for e-post. Man bar aldri gi fra seg passordet til
e-postkassen sin.

Ikke bruk samme passord pa nettsamfunnet som til “viktige” systemer, som for eksempel
nettbanken.

Det er lurt & ha en ekstra e-postadresse for usikker kommunikasjon (registrering i kon-
kurranser og lignende). Da slipper man masse “spam” i den vanlige postkassen sin.

Hvem eier informasjonen som legges ut?

Som hovedregel er materiell som publiseres i nettsamfunn beskyttet av opphavsretten,
og det er den som legger ut informasjonen som eier den. Dette kan imidlertid variere fra
nettsamfunn til nettsamfunn, og det er derfor viktig a alltid sjekke sluttbrukeravtalen far
man registrerer seg.

Hva kan gjgres dersom man opplever krenkelser
i et nettsamfunn?

De fleste nettsamfunn har en avdeling for misbruk. Dersom man ikke er forngyd med
hvordan klagen blir handtert, kan man kontakte Datatilsynet eller politiet (avhengig av hvor
alvorlig problemet er).



FALSK IDENTITET

NAR MAN LAGER EN PROFIL i et nettsamfunn eller en chattegruppe, kan
man i praksis selv bestemme hvem man vil vaere. Mange eksperimenterer
med ulike identiteter og bruker Internett til a teste ut sider ved personlig-
heten som de kanskje ikke viser i den “virkelige” verden. Men det finnes
0gsa brukere som oppretter falske profiler for a lure andre, for eksempel
voksne som utgir seg for a vaere ungdommer, for slik a fa kontakt med

potensielle overgrepsofre.

Hesten 2008 lanserte Kripos den “rade
knappen” pa Internett. Ved hjelp av denne
er det mulig & melde ifra om ugnsket atferd
pa Internett. Et eksempel kan veere dersom
man mistenker at noen bruker falsk identitet
for & oppna seksuell kontakt med barn.

Det kan kanskje veere vanskelig for barn
0g unge & navigere seg gjennom Kripos’
tipsskjema pa egenhand, og de kan derfor
oppfordres til & sgke hjelp hos en voksen de
stoler pa hvis de opplever ubehagelige ting
pa nett.

VISSTE DU AT?

38 prosent av barn og unge mellom 8 og 18
ar har opplevd at ukjente pa Internett har
spurt dem om informasjon som hilde, tele-
fonnummer, adresse eller lignende. Dette
forekommer i starre grad jo eldre man er og
jo mer man beveger seg pa Internett. | grup-
pen 17-18 ar oppgir 60 prosent at dette har
skjedd, mens blant de under 12 &r er det 21
prosent som har fatt slike foresparsler. Bare
3 prosent sier at de ga all informasjonen det
ble spurt etter.

Kilde: Trygg bruk-undersakelsen 2008 (Medietilsynet)

- DET KAN OFTE V/ERE FORNUFTIG ASKJULE
IDENTITETEN SIN PA NETT, FOR EKSEMPEL VED A
BRUKE NICKNAME. DETTE ER IKKE DET SAMME
SOM A UTGI SEG FOR A V/ERE EN ANNEN.

- GROOMING ER A BYGGE ET TILLITSFORHOLD TIL
ET BARN I DEN HENSIKT A UTNYTTE BARNET SEKSUELT.
DET ER STRAFFBART DERSOM EN VOKSEN AVTALER A

M®TE ET BARN FOR A HA SEX.



Hvilke opplysninger vil
i et chatteforum?

OPPGAVER

Det kan veere gode gru

hvordan du kan gjere det.

HVA MENER pu?

Har du noen gang snakket med N
Tror du noen av dem kan ha veert noen andre enn
forsikre deg om at den du snakker med ikke lyver

Er det lettere & si stygge/forneer
Er det mer akseptabelt da?

Internett og se oM du kan finne retning

e du aldri oppgi

mende ting pa nettn

de gir seg ut for? Gjar
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