


... Men overvakingskameraet
oppe i hjgrnet hadde jeg glemt!

Du sender ikke en film med dine stunts og tvilsomme pafunn
til politiet for & pynte pa rullebladet ditt. Og du sitter nok ikke
med dodgra apen pa et kjgpesenter.

Nar du star i preverommet i klesbutikken, roper du ikke ”se
pa meg uten klar’al” til de som jobber der. 0g om du hadde
lastet ned musikk ulovlig fra nettet, ville du ikke sendt et brev
til plateselskapet og fortalt dem at ”jeg bgffa denne, jeg”.

Ikke hvis du kunne velge ...

Vet du alltid hvem som ser deg?




DRA OPP BUKSESMEKKEN. Gni sovnen ut
av gynene. Pell deg for all del ikke i nesa. Sjekk at
haret er OK og at buksa sitter som den skal. Smil!
Bandet gar —du er pa film!

Fra Z
den europeiske menneskerettskon vensjonen

Tryggere med kamera?

Overvakingskameraene felger deg.
Nar du sitter pa bussen. Nar du henger
rundt pa storsenteret. Nar du sjekker
siste nytt i klesbutikken. Nar du hand-
ler kebab i kiosken. Nar du rusler rundt
i sentrum, og kanskje ogsa nar du gar
inn dera til treningshallen.

Utrygghet er en viktig arsak til at
overvaking tas i bruk pa stadig flere
steder. De fleste sjaferer og passasjerer
foler seg tryggere hvis de vet at det er
installert et overvakingskamera i bus-
sen. Den som star alene bak disken pa
bensinstasjonen sent pa kvelden beroli-
ges av at omradet er kameraovervaket.

Bare positivt?

Kameraovervaking kan bidra til & fore-
bygge og oppklare kriminalitet som
heerverk, vold og tyveri. Likevel er det
viktig @ tenke negye over konsekven-
sene for det tas en beslutning om a
installere kameraovervaking, enten det
er pa bussen, pa skolen eller i gagata.
Hvilken hensikt har overvakingen? Gir
den gkt trygghet? Kan overvakingen fa
noen negative konsekvenser? Finnes
det andre lgsninger som gir like mye,
eller kanskje enda bedre sikkerhet?

Det finnes ingen tall som viser at
den generelle kriminaliteten gar ned i
takt med at kameraene monteres opp.
Derimot endrer volden form eller for
skyves til andre steder. Rusede eller
psykisk syke personer lar seg heller
ikke pavirke av om det er kameraer til-
stede. Derfor er det uenighet om hvor-
vidt kameraovervaking generelt bidrar

HVA MENER pu?

Oppferer du deg

Kan kameraovervaking pa
ansvar som medmennes
Tenk deg at en elev blir frast
kamera for & overvake gardero
& oppklare saken i etter

OPPGAVER:

til et tryggere samfunn. Det er ogsa
vanskelig & vite hvordan vi som men-
nesker blir pavirket av a veaere under
overvaking.

Ikke alltid til a stole pa

| enkelte tilfeller kan kameraovervakin-
gen fare til misforstaelser. Noen steder
brukes kameraene til & oppdage ugn-
skede personer som vises bort, selv
om de ikke har gjort noe galt. For & unn-
ga misforstaelser eller misbruk, er det
viktig at de som installerer slike kame-
raer vet hvordan det skal gjeres, og at
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annerledes hvis du vet .at 7et ki
i i r alt du gjare
it om noen hele tiden se!
o offentlige steder, oM pa buss !
Ker? Overlater vi ansvaret til kameraet!
jalet lommeboken sin i gal
ben? Hva vil i 53 fall hens:
kant? Hva er konsekvensene av d

Ga en runde i nabolaget. Noter hvor ge
Hvorfor er kameraene montert akkurat der

Hvordan kan de som overvaker et

de behandler opptakene
etter gjeldende lover
og regler. Og fortsatt
er det like viktig at du
griper inn hvis du ser
at noen trenger hjelp,
ogsa nar det er kame-
ra tilstede.

Selv om et kamera
fanger opp hendelser,
kan det ikke forhindre at
saker og ting skjer.

amera ser deg’

er og skoler, fgre til at vi tar min

rderoben pé skole
kten veere; & forebygge
sette opp et kamera?

t finnes overvékingskamera%r.
7Tror du at de har en effekt?

omrade misbruke opptakene?

K3

n. Bor det settes Opp
kriminalitet eller



Regler for
kameraovervaking

Alle som vil installere kameraovervaking ma

forst melde fra til Datatilsynet. Alle offentlige
steder som har kameraovervaking skal veere
tydelig merket. Skjult overvaking er forbudt. Det
er ikke lov & levere ut eller vise opptak til uten-
forstdende uten en godkjennelse fra de som er
med pé opptaket. Opptak kan imidlertid utleveres
til politiet. Opptakene skal oppbevares pé et sted
som er utilgjengelig for uvedkommende, og slettes
nar det ikke lenger er saklig grunn for & oppbevare
dem, senest sju dager etter opptak.

Kamera ikke alltid best

Storbritannia er verdens mest kameraovervékede land,
med sine drayt 4,2 millioner overvakingskameraer. En
forskergruppe fra universitetet i Leicester har studert
hvordan overvakingen pavirket kriminalitetsutviklingen i
utvalgte omrader. De fant at kriminaliteten ble redusert

i kun to av de fjorten omradene som ble overvaket.
Forskningen viser at overvakingskameraene, i noen grad,
kan bidra til @ redusere innbrudd, ran og tyveri pa vel
definerte og avgrensede omrader som butikker og par
keringsanlegg. Lite tyder pa at kameraer pa gater og torg
har en positiv virkning i forhold til & redusere volden

i samfunnet.

Stenger folk ute

Mens politiet bruker kameraovervaking for a forebygge og av-
dekke kriminalitet, er andre mer opptatt av a stenge ugnskede

personer ute fra sine omrader, ifelge en norsk doktoravhand-

ling. Undersgkelser viser at kameraoperatgrene pa blant annet
kjgpesentrene ikke er spesielt opptatt av & avdekke kriminalitet

eller ordensforstyrrelser. Derimot handler det mer om hvem
som er gnsket pd omradet. De som er ugnsket blir bortvist —

uten at de har gjort noe galt.

Kameraer overalt

Oslo er Norges mest overvakede by. | og rundt Oslo City,
Byporten kjgpesenter og Oslo Sentralstasjon finnes det langt
over 500 overvakingskameraer.

HAPPENS!

Flere pelser pa grillen, takk!

Ungdom som jobbet pé en bensinstasjon i Telemark ble flere
ganger ringt opp av sjefen som ba dem om & legge flere palser pa
grillen. Hvordan kunne sjefen se hvor mange palser som var pa
grillen nar han ikke selv var pa stasjonen? De ansatte mistenkte
at eieren filmet hele eller deler av stasjonen, og sa pa det “live”
hjemme hos seg selv. Et besgk av LOs sommerpatrulje viste at de
hadde rett. Det er et grovt overtramp & bruke overvakingskame-
raer til & kontrollere sine ansatte pa denne maten. Plasseringen
av kameraene matte ogsa endres slik at de ikke lenger fanger
opp ansattes bevegelser bak disken.

Kilde: Datatilsynet

Tatt pa mistanke

En drosjesjafer hadde mistet lommeboken sin. Han ble kontaktet
av en butikk som hadde funnet lommeboken og farerkortet hans
i en stol. Sjafaren fikk se opptak fra et overvakingskamera som
viste at en gutt hadde sittet i stolen. Mannen gjenkjente gutten
fra nabolaget, kontaktet ham og beskylde ham for & ha stjalet
lommeboken. Gutten nektet. Selv om filmen viste at gutten had-
de sittet i stolen hvor lommeboken ble funnet, er det ikke bevis
for at det var han som stjal lommeboken. Butikken har ikke lov
til & vise opptaket til andre enn politiet, og butikken ble palagt a
redegjare for hvilke rutiner de har for kameraovervaking.

Kilde: Datatilsynet

Filmet i proverommet

Kundene i en sportsbutikk i Sverige ble filmet av et overva-

kingskamera i preverommet. Den hemmelige overvakingen ble

oppdaget av lokalavisen ved en tilfeldighet. Overvakingen skal
ha pagatt i over ett ar. Ifalge butikksjefen trengte butikken ka-
meraene pa grunn av mange tyverier. Ledelsen i sportskjeden
stengte kameraene umiddelbart etter at saken ble kjent.

Kilde: Aftenposten



DU BESTEMMER HVEM DU RINGER 0G NAR. TELEOPERATOREN

REGISTRERER DET. Du bestemmer hvor du bruker bankkortet ditt og hva du
bruker det til. Banken registrerer det. Du bestemmer hvilke sgkeord du bruker pa
Google. Sekemotoren registrerer det. | lopet av en helt vanlig dag etterlater du deg
mange spor. Disse kan mange veere interessert .

Noen snokeridine s

11. september 2001: Terrorister flyr inn
i World Trade Center i New York. Hele
den vestlige verden skjelver av red-
sel for nye terrorangrep. Det innferes
strengere  sikkerhetskontroller, nye
pass, mer telefonavlytting, sporing av
mobiltelefoner og overvaking av trafik-
ken pa Internett for & hindre nye angrep
og andre kriminelle handlinger.

Bruk og misbruk
Den gkte frykten for terror og annen
alvorlig kriminalitet gjer at grensen for
hva vi godtar av kontroll og overvaking
flyttes. Den teknologiske utviklingen
gjer at det faktisk er mulig. De fleste er
positive til at elektroniske spor benyttes
for & bekjempe kriminalitet, men er det
riktig at vi alle mer eller mindre behand-
les som mistenkte i tilfelle vi gjer noe
galt en gang i fremtiden?

Aldri fer har det veert mulig a8 samle
s& mange opplysninger om hver enkelt
av oss. Disse opplysningene kan det
ogsa veere fristende a bruke til andre
formal enn det de er innsamlet for. Elek-
troniske spor kan benyttes til formal vi
ikke liker, blant annet av kommersielle
virksomheter som benytter elektronis-
ke spor i markedsfering og salg.

Gode hensikter

Det er mange som samler inn informa-
sjon om deg for a kunne tilby gode tje-
nester. Du er for eksempel registrert i
offentlige helse- og skoleregistre, i den
hensikt & tilby deg gode offentlige tje-

HVA MENER DU?

Er du enig med ham?

OPPGAVE;

nester. Politi og rettsvesen har behov
for & samle informasjon og sjekke elek-
troniske spor som hjelp til & etterforske
og demme kriminelle, sikre liv og opp-
rettholde lov og orden i samfunnet.

Det er viktig & ha klare regler for
hvem som har lov til & samle opplys-
ninger om andre, hvordan disse opp-
lysningene skal behandles, hva de kan
brukes til og hvor lenge de kan lagres.
Opplysninger som er samlet for ett for
mal skal ikke uten videre kunne brukes
i andre sammenhenger.
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“Vi stér foran en teoretisk mulighet til 8 utrydde

krimirlalitet_en i samfunnet, i den forstand at hvert menneske
overvakes til enhver tid. Men det er et

lgt v_i v.il ha store betenkeligheter med 4 leve i, for det vil sannsyn-
igvis ikke vaere et godt samfunn”, mener politikeren Lars Sponheim.

samfunn jeg er sikker pa

II()NAb_-testi_n? av alle nyfnd?e og et DNA-register over samtlige innbyggere
kan idra til & qppklarp fremtidige forbrytelser. Synes du det er en god idé
a opprette et slikt register i Norge? Hva kan veere problematisk ved dette?

L?g en liste over hvilke virksomheter du tror har samlet informasjon om de
badg kommersielle (som nettleverandgrer, telefonoperatarer trenings- ’
studioer og banker) og offent| ige (som staten, kommuner. sy‘kehus 0

skoler). Blir listen lengre enn du trodde pé forhand? ' ’

’

Mer og mer av det vi gjar
blir registrert. Kameraer fol-
ger oss pa stadig flere ste-
der. Noen ser oss og sam-
ler informasjon om oss
selv om vi ikke gjer noe
galt. Enkelte synes det er
ubehagelig, selv om de
har rent mel i posen.

Kan overvaking alltid
rettferdiggjores?



Musikkbransjen
overvaker fildeling

Deling av musikk- og filmfiler som er opphavsrettbeskyttet er en
ulovlig handling. De som sitter pé rettighetene til musikken og
filmene gér glipp av store summer nér folk laster ned ulovlig fra
Internett i stedet for a betale for produktet. Derfor har Datatilsynet
hasten 2006 gitt et advokatfirma, som representerer musikk- og
filmbransjen, tillatelse til & overvake de deler av Internett hvor
ulovlig fildeling forekommer. Gjennom overvakingen vil advokat-
firmaet kunne fé tilgang til synlige IP-adresser, og registrere og
systematisere disse. P& bakgrunn av denne informasjonen vil
forskjellige tiltak bli vurdert, blant annet politianmeldelse.

Alt blir registrert

For & bekjempe terror og alvorlig kriminalitet har EU vedtatt Datalag-
ringsdirektivet og EU-landene er i gang med & innfere dette. Regelver-
ket innebzerer at opplysninger om hvem folk snakker med pa fastte-
lefon, mobil og IP-telefon, hvor lenge samtalen varte og nar samtalen
fant sted, skal lagres i inntil to ar. Det samme gjelder informasjon om
hvem folk sender og mottar e-post til og fra, og nar de er tilkoblet
Internett. Norge vurderer & innfere et liknende regelverk.

Du er registrert

Mange er interessert i dine personopplysninger og du blir
registrert daglig. Stadig flere aktaerer samler inn og kobler sammen
opplysninger om deg. Politiet kan bruke opplysningene for a av-
dekke kriminalitet, mens de kriminelle gjer det for egen vinning.
De kommersielle aktarene trenger dine opplysninger for & tiene
penger. Markedsferere er interessert i s& mye informasjon om deg
som mulig. Ingenting er gratis — du betaler med personopp-
lysningene dine. Og husk at du har rett til & kreve innsyn i
opplysningene som er registrert om deg.

SER DEG

Den teknologiske utviklingen gar fort og
gir stadig nye muligheter:

World of Warcraft

Pa det nettbaserte spillet “World of Warcraft”,
kan drifteren av spillet “se” om du bruker en
kodeknekkerside samtidig som du spiller. Der-
som du jukser, kan de kaste deg ut av spillet.

Tilpasset reklame

Gmail bruker et program som skanner e-pos-
tene du skriver og leter etter ord som sier noe
om hva du er interessert i. Deretter tilpasser
Google reklamen i forhold til dette.

Elektronisk billett

Dette gir transportselskapet muligheten til &
finne ut hvor du har veert og nar. Opplysningene
lagres, og pa selskapets nettsider kan du
enkelt sjekke hvor du har veert den siste tiden.

Fingeravtrykk og DNA

Fingeravtrykk, iris-skanning og annen biometri

er teknologier som kommer for fullt. Det er

planer om & legge inn fingeravtrykk i nye nor-

ske pass. Noen gnsker et nasjonalt register
over folks DNA. Et slikt register vil gjere det
enklere & fange forbrytere, men informasjo-
nen kan ogsa misbrukes.



Personvern innebaerer at det finnes regler for hvordan andre
kan bruke opplysninger om deg. Vi haper du nd har fatt et bedre
grunnlag for a bestemme hvilke opplysninger du vil gi fra deg, og
hvem du gir dem til.

Selv om det vil vaere situasjoner du ikke alltid har full kontroll
over, haper vi likevel at du fgler deg litt tryggere. For i de fleste
situasjoner er det faktisk DU SOM BESTEMMER!

Vil du vite mer?

Pa www.dubestemmer.no finner du mer informasjon om
personvern og sentralt lovverk. Her finner du ogsa linker til
annen nyttig informasjon og andre aktgrer med kunnskap pa
omradet. Du kan ogsa kontakte Datatilsynet pa telefon
22 39 69 oo eller e-post postkasse@datatilsynet.no.










